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CAMERA DI COMMERCIO INDUSTRIA ARTIGIANATO E AGRICOLTURA DI
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PROCEDIMENTO DEL RINNOVO DEL CONSIGLIO CAMERALE 2013-2018
Istruzioni tecniche per la compilazione degli elenchi contenuti nell’allegato D

Avvertenza

L’allegato D messo a disposizione dalla Camera di Commercio di Cremona in formato Microsoft
Office Excel (.xls) ed in formato aperto Open Office Calc (.ods) ¢ stato realizzato tenendo conto dei
requisiti tecnici illustrati in questo documento.

La Camera di Commercio di Cremona non si assume alcuna responsabilita sul mantenimento della
sua correttezza successivamente al caricamento dei dati richiesti.

Si invitano pertanto le Organizzazioni compilatrici a verificare con attenzione — dopo il caricamento
dei dati prescritti — il rispetto di tali requisiti.

Al momento dell’apertura, il file, se stampato, si presenta in due pagine, con una tabella nella prima
pagina. Nella tabella sono inserite attualmente solo 5 righe da compilare: naturalmente ogni
organizzazione inserira il numero di righe necessarie per dichiarare i propri associati (e quindi le
pagine del file, se stampate, aumenteranno di numero).

Schema dell’elenco
La sezione del foglio elettronico da utilizzare per inserire 1’elenco degli iscritti ¢ questa:

n. progr. (2) |Nome Cognome |altri elementi di individuazione dell'iscritto (3)
n. progr. (2)  |Nome Cognome |altri elementi di individuazione dell'iscritto (3)
n. progr. (2)  |Nome Cognome |altri elementi di individuazione dell'iscritto (3)
n. progr. (2)  |Nome Cognome |altri elementi di individuazione dell'iscritto (3)
n. progr. (2)  |Nome Cognome |altri elementi di individuazione dell'iscritto (3)
n. progr. (2)  |Nome Cognome |altri elementi di individuazione dell'iscritto (3)

La prima riga in grassetto e ombreggiata non va toccata.

1. Nella prima cella di ogni riga va posto il numero progressivo per ciascun associato (1, 2, 3, ...);
formato della prima colonna: numero.

2. Nella seconda cella di ogni riga va posto il nome dell’associato. Formato della seconda colonna:
testo.

3. Nella terza cella di ogni riga va posto il cognome dell’associato. Formato della terza colonna:
testo.

4. Nella quarta cella di ogni riga occorre indicare almeno uno dei seguenti dati: luogo e data di

nascita ovvero indirizzo di residenza o di domicilio o di posto di lavoro (specificare) o altro dato

utile all’individuazione (ad esempio, il codice fiscale). I dati indicati devono corrispondere a

quelli in possesso dell’associazione, in quanto acquisiti in occasione dell’iscrizione o utilizzati

ai fini dei rapporti associativi con I’iscritto. Formato della quarta colonna: testo.

Quando il file ¢ stato compilato in ogni sua parte, si puo procedere alla preparazione del file da
presentare alla Camera di Commercio in formato PDF/A.

N.B.: E meglio tenere salvata sul proprio computer la versione del file a compilazione finita, nel
formato foglio elettronico scelto, nel caso si deva procedere a correzioni successive.
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Come creare il file PDF/A

Il formato PDF/A rappresenta lo standard dei documenti delle Pubbliche Amministrazioni adottato
per consentire la conservazione nel lungo periodo degli stessi.

Per creare un file in questo formato occorre aver installato sulla propria stazione un programma che
configuri una stampante virtuale in grado di generare file pdf da qualsiasi applicazione.

Un software estremamente valido e utile allo scopo ¢ PDF Creator, liberamente scaricabile da
questo indirizzo: http://sourceforge.net/projects/pdfcreator/

Dopo averlo scaricato ed installato nel Pannello di controllo tra le Stampanti e fax comparira una
stampante virtuale chiamata appunto PDF Creator.

*® Stampanti e fax

File Modifica ‘isualizza Preferiti  Strumenti 7

_/] : P t? /,_1 Cerca |- Cartelle -

: Indirizzo

‘:,,‘; Skampanti e fax

Mome = Datirecenti  Stato Commenti

. Operazioni stampante 5@ = Adobe PDF 0 Pronta Crea Adobe PDF
= Q0-3300 PCLSE 0 Pranta
| Aggiungi skampante .
@ Lok & | ] Pronta eDoc Printer
TrRairbe 0 Pronta
Vedere anche ,,:_a Rerox WorkCentre S665 PCLE 0 Pronta

=

Quindi, completato I’inserimento di tutti i record e verificata la correttezza degli stessi, occorre
prestare attenzione all’impaginazione del foglio elettronico (ad es. la larghezza delle colonne) in
modo che in fase di creazione del file PDF/A non vengano tagliate parti del foglio elettronico e
quindi dei dati (ad esempio, potrebbe risultare utile imporre alle celle della colonna “altri elementi
di individuazione dell'iscritto” il formato testo a capo, adattare il formato delle righe, la grandezza
del carattere ...), attraverso la funzione Anteprima di stampa.

Per procedere con la creazione del file PDF/A, nel menu File selezionare il comando Stampa.

Nella finestra che appare selezionare la stampante virtuale PDF Creator e confermare con Ok

Stampa @

[ Stampante
MNome: Proprieta. ..
Stato: In pausa
Tipo! PDFCreakor
Dove: pdfcmon
Commento:  eDoc Printer [~ Stampa su fils
Intervallo Copie
* Tutto

Mumeto di copie: |1 E'
" Pagine da: I E‘ a: I 5‘

Stampa 1
P ) Ijjﬁl Ijg ¥ Fascicala
" Selezione " Tutta la cartella

& Eogli attivi

Anteprima ‘ annulla
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Nella successiva finestra di riepilogo delle informazioni selezionare Opzioni

x

Titalo del documenta:
[ALLEGATO D |

Data di creazione:
|2EI‘I 0318091552 | [ ata attuale I

Data di modifica:
|2EI'I 0318091552 | D ata attuale I

Autare:
|cormi1 76 |

Soggetto;

Parole chiawi:

Dopa il salvataggio. apn il documento con il programma predefinita.

LCancella Hettiin coda Opzioni E-mail Salva

Si apre la finestra di configurazione delle impostazioni di PDF Creator.
Cliccare sulla voce a sinistra Salvataggio e di seguito scegliere il formato PDF/A-1b (questo ¢ il
nome completo del formato richiesto dalla PA) e confermare con Salva.

‘® Opzioni

| ‘-IDHD predefinito 1’ i‘ _J J El J

r'B Prograrnma . Programma
ﬂ Impostazioni generali o :
B Ghastscript m Impostazioni S alvataggio
B Documens

L] Salvataggio
Tratraragaio automatico

] Azioni Morme del file Aggiungi un attributa al name del file

-5 Stampa [Tite> chuthor> v
Fant del programma

=11 Lingue i'Preview Title". pdf

Elimina gli spazi irizial e finali

Formato del documento predefinita
PDF v/

 tteri speciali nel nome del file

Aggiungi
.dpc
ﬂlfrosoft Ewcel -

o Microsoft PowerPoint

.ppt Elimina

Sastituisci solo in ¢Titles

—

S Salva 2

[ Annulla l [ Resetta impostazioni
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Il sistema a questo punto ripropone la finestra delle proprieta di stampa, nella quale & possibile
ciccare su Salva per procedere con la creazione del file.

x

Titolo del documento:;
[ALLEGATO D |

Data di creazione:
|2EI'| 30318091 751 | Diata attuale I

Data di modifica:
|2EI1 305318091751 | Data attuale I

Autore;
|cerlil 76 |

Soggetto:

Parole chiavi:

Dopo il salvataggio, apri il documenta con il programma predefinita.

Lancella | Hetti in coda Opzioni E-mail | Salva |

Nel finestra successiva indicare il nome del file e la cartella in cui effettuare il salvataggio (nel caso
abbiamo selezionato il Desktop) e confermare I’operazione ciccando su Salva.

Salva con nome...

Salva in: ‘ [E} Desktop v O F 2 E-
LY |DDDCUITIEI‘I[ZI
! ‘3 _J Risorse del computer
Documenti S Jnisorse direte
recenti
r?"?l}
Desktop
Documenti
3
48
Risorse del
computer
‘,;] MNome file: lallzgato Bl ‘([ Salva L
Risorse direte | Salva come: File PDF [*.pdf) v | Annulla

In pochi secondi sul Desktop viene creato il file Allegato D.pdf nel formato corretto PDF/A,
contenente I’elenco degli associati che dovra essere poi firmato digitalmente ed eventualmente
crittografato con il certificato pubblico rilasciato dalla Camera di Commercio di Cremona.
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Come firmare digitalmente il file

L’allegato D deve essere firmato digitalmente dal legale rappresentante dell’organizzazione
sindacale dei lavoratori o dell’ Associazione di tutela degli interessi dei consumatori e degli utenti.

Occorre quindi avere a disposizione:

A) Una CNS attiva su smartcard del legale rappresentante + Lettore di smartcard + Software

apposito (ad esempio, File Protector, scaricabile da:

www.card.infocamere.it/infocamere/pub/download-sw-firma_3177

OPPURE

B) una CNS attiva su token USB del legale rappresentante

A) Firmare un documento con CNS su smartcard

1. Dalla finestra principale di File protector cliccare sull’icona Firma

i
£ ()
I!' Ot H{Fﬂl“lﬂ*!|® I)tﬁ“ml
Bervemato in File Procector vE.2.0.3 :j
" " Sizvena opepatiTe oilevats: Windems X7
mm p c,lo| G Un I‘f” hrchitettuen 5.8, cilavates xBd
g i SOUNS: hioy | w08 Javs tuntime: Oi\Progesssl)\Jave)jces

Fiofilo ulente <ogpente:  logigiels
Dispesltivo orlttogealics
Data Witind Bp¥loCnanss
Date witimo sjplocnamsn

I

TVecsfene di Tows cuntime rilevatar 5.6.0 27
Yerslons d1 Elilps cuntise rilevats; 3.1 reizase J1

spostato:  Athems CH3
ermificeri d1 CA: 2012-11-1)
o d=l]l'sppliceziome: J012-11

-1

o

[ Fle Protecton V5202 - Copwight © 2003 Actals SP.A. - Wik actals.

2. Nella finestra “Scegli il file da firmare” che appare, selezionare il file da firmare (che dovra
essere precedentemente salvato sul proprio computer) e cliccare su Apri
3. Verificare che la CNS sia correttamente inserita nel lettore e quindi cliccare su Aggiungi

firma nella finestra “Firma documento....” che & apparsa

Fema documents “File ds hemaedoc®

1 documento & stato frmato da.

Data o ora

[=lama]  pettap. |

Seleronare | certificsto da uswe per frmane:

_smknumhumawmm;

§C\Documents ard Settng fongols)Des togFie da frmare. doc o7m
Fosmatoe # © t AR G

Qui appare il percorso dove il file firmato sara salvato. =

- nome del file riporta gié 'estensione p7m, tipica dei file firmati

N - 7
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4. Inserire il PIN associato alla CNS nella finestra “Login” che appare e cliccare su OK

5. Attendere alcuni secondi fino a quando la finestra “Firma documento...” si aggiorna con i dati
del firmatario e quindi cliccare su Salva.

Il file firmato viene salvato nella stessa cartella dell’originale, ma con I’estensione .p7m

Mmlﬂddm

Firma documento 7t

x|

I documento & stato

- Firmatario | Dataeoa [TS|FAmal Dettagl.., |
E lorigicla luca 26/1112 10:58:46 v

Apponl controfirma |

Selezonare |l certificato da usare per frmars:

rmal - Certificato di firma digitale

Specificare |la posizone in cul salvare || documento firmato:
|C:\Documents and Settings\lorigiols\Desktop!File da firmare.doc. p7m Sfogia... I Api | documento... I

Formatn & [ (broana) € PEM (Bxesa)
Annula ‘ Salva I '

B) Firmare un documento con CNS su token USB
1. Collegare il token USB ad una porta USB del computer in cui si trova il file da firmare
2. Se il software di gestione non appare automaticamente, cliccare su:
Risorse del computer > Aruba Key > Autorun.exe
3. Quando appare la seguente finestra, cliccare su Firma

4. Dalla finestra “Apri” che appare scegliere il file da firmare, poi cliccare su Apri
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5. Nella finestra che appare, inserire il PIN associato alla CNS e poi cliccare su Next
2ix

Firma del file
Selesonars i certficatn. Se i cartificato = & valicits lagale & nececcano esamnare | documento per poter effethuare |s frma

Seleziona | certficato!

[Eiorgolaina = Dettagi... |
Insesisci il PIN:

Salva come!

| c:\Documents and Setbrgsilarigola\DesktapiFie da firmars, doc.p7m
™ Gt § documento &l tesrine dels firma

I~ istruggi | documents priginales of termme della frma

Trpologia di frma

[Bissta eriogy fica P7M (CACES) =
I pidhedi time st

[tz 1= (on e ategaa) =

?*Mmmwﬂ_ﬁunwﬂi%

P deg slement: attivi che potrabl I conkenuto
E netassario esaminas i fik prima @ pobir conbinuare.

Apridocumento. . |

£ Dichiaro d aver preso vesone del decumento d sattoscriverne il conteruito o di essere
corsapevole della validtd & sers| dilegge dela firma apposta.
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Come salvare il file

L’allegato D, firmato digitalmente (ora ha I’estensione .p7m) va salvato su un supporto digitale
(CD, DVD, chiavetta USB, ...).

Il supporto digitale puo essere presentato:

® in busta chiusa sigillata (recante la dicitura “Allegato D)

OPPURE

e con il file crittografato con tecnica asimmetrica, utilizzando una chiave pubblica indicata dalla

Camera di Commercio e resa nota tramite pubblicazione sul sito istituzionale (a partire dal 3
aprile 2013).

11 supporto (nel primo caso) o la busta chiusa sigillata (nel secondo caso), insieme con il resto della
documentazione (allegato C ed, eventualmente, 1’allegato E, tutti e due cartacei), vanno poi
presentati in una busta (plico) con la seguente dicitura: “Rinnovo Consiglio Camerale”).

Come cifrare (eventualmente) il file
Nel caso si scelga di presentare il file crittografato, occorre
A) un software di criptazione installato sul proprio computer, ad esempio, File Protector,
scaricabile da:
www.card.infocamere.it/infocamere/pub/download-sw-firma_3177)
OPPURE
B) una CNS attiva su token USB

A) Cifrare un documento con il software File Protector

1. Scaricare sul proprio computer il certificato pubblico di cifratura della Camera di Commercio di
Cremona per il rinnovo del Consiglio (reso disponibile tramite pubblicazione sul sito istituzionale a
partire dal 3 aprile 2013).

2. Importare il certificato pubblico di cifratura in File Protector:
« cliccando su Strumenti e opzioni > Database dei certificati

# Actalis File Protector = =10 x|
Fie Dispostivo  Strumenti 2 opzion|  Akito

j icsh e Diatabas= certificat g

Per firmare un Scarica e imports CA Benvenuto in File Protector v5.2.0.2 :]
per vedificare &, _———— Sistema aperative rllevato: Windows X¥
protetto trase  Preferenge rchitettura .0, rilevato: xB6
J& = g LDAP ve runtime: C:YProgrammi’Java)\jreé
ione di Java cuntime rilsvara: 1.6.0_37
one di ELLlips tuntime gilevata: 3.1 relsage 31
utente corrente: Loriglola
Pisposdgivo critcografico iEpostato:r  Atshena CHS
o sgyiornamento Cercificat: di CA: 2012-11-23
aggiotnanento dell'spplicaziens: 2012-11-23

\‘_.— Cifra

#f anaeﬂrra](:) - i ’?\': Praferenss

[FIB Protector v5.2.0.2 - Copyright § 2011 Actals S.p 8. « wew.actals. it
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« Dalla finestra “Database personale dei certificati” cliccare su Importa da file e — nella
successiva finestra — cliccare su Sfoglia

Database personale dei certificati - Loriginta = 5 _!I

B - BNL S.p.A. - Frma Digitale AIPA CR 24
| |- BNL S.p.A. - Frma Digitale AIPA CR 24
[ 1- BNL S.p.A. Corporate Firma
| 1-BNL S.p.&. Corporate Firma
] - Firma Digit. AIPA Cors, Portale San. Ped. OPBG Importa da Server LDAP

|| - Firma Digitale ATPA - Ascoli Piceno
| |- Firma Digitale AIPA - Provincia di Frenze Esporta
- Firmna Digitale Banca Agrileasing

- Firma Digitale Comi ma di Baloana

[ - Firma Digitale LLr A T g L)
- Firma Digitals : 6
- Firma Digitale ' i
] - F"uma D!'jtal‘ Fie cantenente Il certificato: - Sfogla.. |
|1 - Firma Digitalt
[ - Erma Digitale | A
] - Firma Digitale ;
|| - Firma Digitale Inoorta l Visualzza | Annulla | di Certificazions
|| - Firma digtale Intermedie

|1 - Firma digtale Provircia O Varese

iyl ‘ € Utenti findl
|| - REGIONE EMILIA-ROMAGNS FORMAZIONE FIRMA DIGIT,

[ - SIBMENS MEDICAL SOLUTIONS Tipo di certificato
[ - Teleskil Italia S.p.A-Frma Digit. AIPA CR 24 [ B et
] ASMEZ frma digitale B
[ ASMEZ frma digitale I™ Ciratura

Actals - Firrna Digtale I Geresio o nan esdusio
|| Actals - Firma Digtale T
[ Actals Authentication CA G1 =)

« Dalla finestra “Apertura file” selezionare il file rinnovoconsiglio.cer e poi cliccare su Apri e
poi nella finestra “Importazione certificato” cliccare su Importa.
Se I’operazione ¢ stata eseguita correttamente appare il messaggio “Importazione del certificato
eseguita con successo’.

o Chiudere la finestra “Database personale” e ritornare alla schermata principale di File
Protector.

3. Cliccare su Cifra e selezionare - dalla finestra che appare - il file da cifrare (che dovra essere
precedentemente salvato sul proprio computer).
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4. Nella finestra “Cifratura documento...
sposta nella colonna di destra.
Nota bene: In questa fase il certificato rinnovoconsiglio.cer cambia nome, trasformandosi
nella stringa PRZMRZ67I...]

2

cliccare su Aggiungi. La stringa PRZMRZ67[...] si

Cifratura documento "File da cilrare.doc” x|

Selezionare | destinatarl: Destinatan seleoonati;

A @ Nors [fesce.

PRZMRZGTELDDSA8E /7420063200021

Specificara |3 posiziore in cul salvare | documento cifrato:
]E:\Caazurrmts and Settingslorigolal DeskitopiFile da cifrare.doc.p7e Sfoglia.., Aprl il docurmento, . I

5. Cliccare su Salva. Se l'operazione ¢ stata eseguita correttamente appare il messaggio
“Documento cifrato e salvato correttamente”

A) Cifrare un documento tramite il software presente nel CNS su token USB

1. Scaricare sul proprio computer il certificato pubblico di cifratura della Camera di Commercio di
Cremona per il rinnovo del Consiglio (reso disponibile tramite pubblicazione sul sito istituzionale a
partire dal 3 aprile 2013).

2. Collegare il token USB ad una porta USB del computer in cui si trova il file da firmare
Se il software di gestione non appare automaticamente, cliccare su Risorse del computer >
Aruba Key > Autorun.exe

3. Quando appare la finestra “Token USB”, cliccare su Utilita e poi su Cifra

Frma Verifics w{gg Gestions
-

@
<
8

4. Dalla finestra “Apri” che appare scegliere il file da cifrare, poi cliccare su Apri

10
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5. Nella finestra che appare, cliccare sulla linguetta Certificati destinatari e poi su Importa da file

2ix

Cifra
Seegl | destrialani per cul difrare

"4 474.4

g | owmas || ceos I

6. Nella finestra “Open” selezionare il file rinnovoconsiglio.cer e poi cliccare su Open.
Se I’operazione ¢ stata eseguita correttamente nella colonna di sinistra appare la stringa
PRZMRZ67[...].
Nota bene In questa fase il certificato rinnovoconsiglio.cer cambia nome, trasformandosi
nella stringa PRZMRZ67]...]

11
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7. Cliccare sulla stringa nella colonna di sinistra e poi cliccare sulla freccia ».
Se I'operazione ¢ stata eseguita correttamente la stringa PRZMRZ67(...] apparira anche
nella colonna di destra. Infine cliccare su Next.

2=l

Cilra
Scegh | destiratar per cul ofraie

Cifra par..
|ml. L] Przpan e T DDSAE PAZO0AI20002 | 838, WG
[
Qe)
L
L
1 | ]|
Mirworte ds (e, . il | |

8. Nella finestra successiva cliccare nuovamente su Next, senza modificare i campi presenti.
Se I’operazione ¢ stata eseguita correttamente apparira la finestra Operazione conclusa in cui sara
anche indicata la posizione in cui il file cifrato ¢ stato salvato.

il ) cera i

Cira Ciratura conclusa
Seeghle oron didhsbus

Snhon e .
[Coohumerts ind Seigs\orguia|DeimFle da dlvare, dht j7e gl lr \1

Algerine d ofratun:

N
DESEREFCIC ] = = = = -
ke £ ke da of e o & o ol
T it | oAk el Salvato i CHpoo) \E=sHp\PE o dhrare. 0oz pis

Operazione conclusa

‘@ sot |1 rnen | canni

Le informazioni date hanno uno scopo puramente informativo al fine di agevolare la
predisposizione della documentazione e non esimono gli interessati dalla conoscenza delle
disposizioni di legge e di regolamento vigenti.
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