Camera di Commercio

( Cremona )

Come firmare un file firmato digitalmente.

1) se siriceve il file mediante posta elettronicalizeonale e o certificata, scaricare il file sul
Personal Computer ad esempio sul Desktop o @ittt di una cartella. |l file scaricato
avra una estensione *.P7M ovvero un file, che igine potra essere un documento word, 0
un foglio Excel o, piu comunemente un documento HDiRato digitalmente.

2) Il file va controllato ed aperto tramite un prograendi firma digitale quale DIKEIC o

DIKES, tramite i quali & possibile controllare lenfa digitale posta sul documento ed
eventualmente aprire il documento originario pertamlarlo e leggerlo.

3) Il file da controfirmare sara solo quello in forrm&P7M e non il file originale non firmato
(PDF, Word, Etc)

4) Per firmare il file *.P7M, inserire la smartcard SMell'apposito lettore ed utilizzare un
programma di firma quale DIKEIC o DIKE6, aprendagjilale appare la seguente schermata:

B InfoCamere DikelC

Firma multipla

Controfirma

Cliccare su “Firma” e selezionare dal menu di Gegit file da firmare che deve essere quello

*
.P7TM
Nome: VERBALE 21 INCHIOSTR[...].pTm
Tipo: PTM
Dimensione: 763 Kb
Creato: ven ago 24 09:55:59 2018

Modificato: ven ago 24 09:56:00 2018 Apri documento

IScegli |a tipologia di firma:
Firma PTM (CAdES)

Firma P7S (CADES detached)

Selezionare la tipologia di firma che dovra eséEmna P7M (CAdES) e cliccare sul tasto
“Continua”. Apparira la schermata dove verra studi inserire il PIN



SC/BK di UGONI ANGELA (20167113152034) - {7 Aggioma

Inserisci il PIN:

Destinazione di salvataggio:

Fluseppe\DesIﬂup\Prove firma cooperative\WERBALE 21 INCHIOSTRO 6 3.pdf.p7m

[ Marca il documento in formato CAJES-T
Insersci le credenziali

Aggiungi informazioni per |a verifica a lungo termine (LTV)

Digitare il PIN relativo alla smartcard utilizzagsse la cartella di destinazione € corretta cleecar
sul tasto “Firma” in basso a destra.

SC/BK di UGONI ANGELA (20167113152034) - {7 Aggioma

Inserisci il PIN:

Destinazione di salvataggio:

biuseppe\Deslvdu;‘& I:].k.—lc OO L A BALLAATOA A A ir w
ikel

[ Marea il docut I Il file destinazione esiste gia’ Vuoi sovrascriverlo?
Inserisci le cn
Annullz
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Appare il messaggio informativo “Il file destinam® esiste gia. Vuoi sovrascriverlo?”
Rispondere in modo affermativo cliccando sul t461K”.
Appare quindi la seguente schermata:

Documento firmato
Il documento VERBALE 21 INCHIOSTRO 6 3.pdf.p7m &' stato firmato correttamente.

Cosa puoi f_are su questo Cifra Verifica il file
documento:

[Torna alla home Firma un altro document




Quindi cliccare sul tasto “Torna alla home” in bmasdestra.
Il file & firmato e mantiene entrambe le firme, B@eriginale e quella appena apposta.

5) E’ possibile effettuare una verifica della presedeka doppia firma sempre tramite i
programmi DIKEIC o DIKESG.

che @ InfoCamere DikelC = X

Verifica multipla
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Scegliere I'opzione “Verifica” andando con il curssulla parte in alto a destra della videata.
Selezionare il file da controllare attraverso ilmaali ricerca del file e quindi cliccare sul tasto
“Apri” in basso a destra. Dopo alcuni attimi appaifa seguente videata:

erifica il file "VERBALE 21 INCHIOSTRO 6 3.pdf.p7m"

Firmato da UGONI ANGELA —
' La firma e stata verificata comettamente

Firmato da MAFFEZZONI NICOLA

La firma e’ stata verificata comrettamente

Dettagli *

na alla home Visualizza Salva Apri cartella| Report | Salva Certif

Verificata la presenza di entrambe le firme, chiggldero essere anche piu di due nel caso
fossero necessarie piu firme, e possibile visuatz# contenuto del file firmato cliccando sul
pulsante “Visualizza” nella parte in basso al cewlella schermata.

Se il controllo e positivo il file cosi firmato égnto per essere ritrasmesso tramite posta
elettronica certificata o ordinaria a seconda d#lizzo.



